Z CYBERBEZPIECZENSTWEM NA ,TY"

Cyberbezpieczenstwo - gdy ztodziej czai sie
po drugiej stronie monitora, a nie za drzwiami.

Staramy sie dbac¢ o nasz dom poprzez regularne sprzatanie, ubez-
pieczenie wartosciowych rzeczy i chcemy czuc sie bezpiecznie za-
mykajgc go na klucz. Dobrze jest tez pamietac, ze nasze wirtualne
zycie rowniez zastuguje na zapewnienie odpowiedniej ochrony.
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Na co dzien korzystamy z takich urzadzen jak bankomat, komputer
lub telefon, ktére utatwiajg nam robienie zakupéw, optacanie rachun-
kow lub kontrole nad finansami, dlatego warto pamietac o zasadach,
ktore umozliwig zabezpieczenie tego, na co tak dtugo pracowalismy.

Wazne zasady, ktérych przestrzeganie pozwoli zadbac¢ o bezpieczenstwo Twoich finanséw:

hasta do kont powinny by¢ unikatowe.
Warto korzystac z matych i duzych liter
a takze cyfriznakéw specjalnych takich
jak np. !, 7, #,

nikomu nie udostepniaj swoich haset lub
PIN-6w oraz nie pozostawiaj ich w wi-
docznym i tatwo dostepnym miejscu,

zabezpiecz swoje urzgdzenia elektro-
niczne takie jak komputer, laptop, tablet
czy telefon w biezgco aktualizowane
programy antywirusowe, ktére bloku-
jg dostep wiruséw do twoich urzgdzen
i chronig je przed utratg danych,

dbaj o aktualizacje oprogramowania
systemowego i pozostatych programéw
na Twoim komputerze, tablecie i telefo-
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nie, by zabezpieczy¢ sie przed wykry-
tymi btedami i korzysta¢ z najbardziej
aktualnych mechanizméw ochronnych,

zwro¢ szczegblng uwage na strony
www. Powinny by¢ one zabezpieczone
w formie ktédeczki, @& https://

otrzymates$ wiadomos¢ sms, na komuni-
katorze, w mediach spotecznosciowych
lub pocztg elektroniczng, ktora wyglada
podejrzanie np. nie jest pisana poprawng
polszczyzng lub obiecuje wysokg nagro-
de w zamian za pomoc? Nie odpowiadaj
na nig i najlepiej od razu jg usun,

bagdZ szczegdlnie wyczulony na wiadomo-
Sci z instytucji finansowych zawierajgce
nietypowe prosby (np. o wptate srodkow)

>

>

lub informacje z nieznanych Ci instytucji
z prosbg o przestanie pieniedzy lub nu-
meru Twojego rachunku lub danych Twojej
karty ptatniczej to moze by¢ podstep,

pamietaj, aby zawsze po zatatwie-
niu wszystkich spraw wylogowac sie
z systemu transakcyjnego oraz progra-
mu, z ktérego korzystasz,

wystrzegaj sie przekazywania swoich
danych (numeréw dokumentu tozsa-
mosci, PESEL, numeru konta, numeru
karty ptatniczej, kodu CVV itp.) poprzez
media spotecznosciowe, komunikatory
lub za pomoca poczty elektroniczne;.

SKOK zalezy na zapewnieniu bezpieczenstwa finansowego swoim cztonkom. Pra-

cownicy SKOK z checig pomoga lub wyjasnig w jaki sposéb bezpiecznie korzystaé
z udostepnianych narzedzi, takich jak karta ptatnicza czy bankowos$¢ internetowa
(eskok) lub mobilna (mskok), tak abys czut sie bezpieczny w cyber przestrzeni.
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