MISTRZOSTWA POLSKI
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Y YBERBEZPIECZENSTWEM NA ,TY"

FORMULARZ ZGLOSZENIOWY

(nalezy wypetnic wielkimi literami)

Nazywam sie:

- Mine J

Mieszkam w:

[Ulica: } [Nr domu: } [Nr mieszkania:
[Miasto: } [Kod pocztowuy: } [Wojewédztwo:
[TeL kontaktowuy: } [e—mail:

Szkota, w ktorej sie ucze

\____/\____/\ ____/

|

Nazwa szkoty:

Miasto: } [Kod pocztowy: } [Wojewédztwo:
Tel. do szkoty: j [e—mail:

[Nazwisko i imie dyrektora szkoty: j [Nazwisko i imie nauczyciela:

:
B
:

(Y U Y U

Oswiadczam, ze zapoznat-em/-am sie z trescig regulaminu XVI edycji konkursu ekonomicznego ,Mistrzostwa Polski Mtodych Ekonomistow”
(dostepnym m.in. na stronie www.skefpl) i akceptuje zawarte w nim warunki.

Oswiadczam, ze jestem uczniem klasy VIl lub VIl szkoty podstawowe;j.

Jako rodzic/opiekun prawny wyrazam zgode na udziat mojego dziecka /podopiecznego w konkursie ,Mistrzostwa Polski Mtodych Ekono-
mistéw” oraz oswiadczam, ze zapoznat-em/-am sie z trescig regulaminu XVI edycji konkursu ekonomicznego ,Mistrzostwa Polski Mtodych
Ekonomistow” (dostepnym m.in. na stronie www.skef.pl) i akceptuje zawarte w nim warunki.

Data oraz podpis uczestnika konkursu Data oraz imie i nazwisko i podpis rodzica/opiekuna prawnego
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Test sktada sie z 30 putan jednokrotnego wyboru (w kazdym pytaniu tylko jedna odpowiedz
jest prawidtowa). Zaznacz wtasciwa odpowiedz.

1. Czym jest e-portfel (e-wallet)?

D istnieje w przestrzeni wirtualnej i moze stuzyc do optacenia transakcji w sklepach internetowych
oraz stacjonarnych;

D to specjalny portfel tylko na banknoty euro;

D jest wykonany ze skory i mozna nim ptaci¢ w sklepach internetowych oraz stacjonarnych.

2. NFC to:
D skrot nazwy instytucji weryfikujgcej ptatnosci mobilne;
D nazwa holenderskiego klubu sportowego;

D funkcja w telefonie komorkowym umozliwiajgca dokonywanie ptatnosci.

3. Bezpiecznych zakupdw w Internecie nie zapewniaja:
|:| wirtualne portfele;

D ptatnosci kartami ptatniczymi;

|:| ptatnosci za posrednictwem publicznych Wi-Fi.

4. Jednym z symptomoéw ataku na system operacyjny w komputerze (wtamanie lub wirus)
moze byc:

D zadanie aktualizacji oprogramowania;
D awaria matrycy i brak obrazu;
D ciggte zawieszanie sie systemu lub aplikacji, pojawienie sie na pulpicie ikon nieznanych aplikacji

lub dziwnych komunikatow, niedziatajgce hasto podczas logowania do systemu lub konta online
mimo pewnosci, ze jest ono prawidtowe.

5. Phishing to:
D rodzaj zabezpieczenia karty kredytowej;

oszustwo polegajgce na podszyciu sie pod zaufanego nadawce (np. firme kurierska), w celu
wuytudzenia danych do logowania np. konta bankowego;

D rodzaj aplikacji na telefon komorkowy do rejestracji towisk w Polsce.
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Na co nalezy zwracac¢ uwage korzystajgc z darmowych okreséw prébnych w serwisach
z filmami lub aplikacjami?

D darmowe dostepy sg okazja, ktorej nie warto przegapi€, wiec nie trzeba nic sprawdzac;

D takie oferty to zawsze oszustwo;

D czy i na jakich zasadach musimy poinformowac o rezygnacji z dostepu do takich serwiséw po uptywie
darmowego okresu prébnego.

Wirtualna karta ptatnicza:

D stuzy do gier w wirtualnej rzeczywistosci;

D nie ma fizycznej postaci i stuzy do transakcji w sklepach internetowych i stacjonarnych;

D ma fizyczna postac i stuzy do transakcji w sklepach internetowych i stacjonarnych.

Jak czesto zmienia€ hasta do internetowego konta bankowego?

D wecale nie trzeba zmieniac;

D raz na pare lat;

D przynajmniej raz na kwartat lub w momencie, gdy istnieje podejrzenie, ze nasze hasto nie jest juz
bezpieczne.

3D Secure to:

D system druku 3D z wykorzystaniem smartfona;

D jedno z zabezpieczen na banknocie;
metoda autoryzacji ptatnosci jednorazowym kodem przestanym SMSem na numer telefonu podany
w banku przez klienta.

Najbezpieczniej jest uzywac:

D jednego hasta do wszystkich kont/aplikacji;

|:| kilku haset do wiekszosci kont /aplikacii;

|:| skomplikowanych haset, innego dla kazdego konta/aplikaciji.

Do ptatnosci blikiem niezbedne sa:
D tablet, Internet i aplikacja banku;

D aplikacja banku, telefon i Internet;

D Internet, telefon i token.

Ransomware to:

D oprogramowanie generujace losowe hasta;

ztosliwe oprogramowanie, ktére blokuje i/lub szyfruje dane na urzadzeniu zadajgc okupu
za odblokowanie tych danych;

D rodzaj firewalla.
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Silne hasto powinno sie tworzy¢ miedzy innymi zamieniajac litery na znaki specjalne
np. a na @, e na 3. Znajac tg zasade wybierz najsilniejsze hasto z podanych ponizej:

|:| Pawel2004!

[] Michater

[] P@waLsk

Jak sprawdzi¢ czy sklep internetowy faktycznie istnieje i nie jest oszustwem?
D wystarczy sprawdzic tylko strone www;
D wuystarczy sprawdzic, czy firma ma funkcjonujace konto w mediach spotecznosciowych;

D trzeba sprawdzic¢ czy firma ma strone www, czy istnieje regulamin sklepu internetowego, czy widnieja
dane firmy na stronie www oraz w rejestrach CEDIG lub KRS.

Czy okazyjny zakup w Internecie produktu, ktérego cena stanowi 20% ceny rynkowej
(w poréwnaniu z firmowym sklepem, sklepem stacjonarnym) jest niebezpieczny?

D tak duza obnizka zawsze oznacza, ze jest to oszustwo;
D nie, zakupy w Internecie sg zawsze bezpieczne i duzo korzystniejsze;
D do takich ofert nalezy podchodzi¢ ostroznie, moze to byé¢ wuytudzenie lub oszustwo (towar

nieoryginalny), wiec dobrze jest sprawdzi¢ sklep oferujgcy produkty po okazyjnych cenach,
czy na stronie sg informacje o jego wtascicielu i jakie ma opinie wsréd kupujacych.

Czy aukcje/oferty na popularnych portalach internetowych to bezpieczna forma zakupow
online?

D tak, wszystkie zakupy w Internecie sg bezpieczne i najczesciej majg korzystniejsze ceny;
D nie, najbezpieczniejsza forma zakupdw sg zakupy w sklepach stacjonarnych;

D tak, ale nalezy zweryfikowac sprzedawce i uzyc bezpiecznej metody ptatnosci.

Jak bezpiecznie wykonywac ptatnosci korzystajgc z popularnych platform
zakupowych/aukcyjnych/ogtoszeniowych?

D korzystac wuytgcznie z zabezpieczonych systemaow rozliczen;
D dokonac przelewu na konto wskazane w prywatnej wiadomosci (SMS lub przy uzyciu komunikatora);

D przekazac kod Blik lub numer karty do obcigzenia ptatnosci w wiadomosci prywatnej
(SMS lub przy uzyciu komunikatora).

Jakie dane mozna poda¢ w wiadomosci prywatnej (SMS) w zwigzku z zakupem
przedmiotu wystawionego na platformie ogtoszeniowej?

D wszystkie dane jakich zgda sprzedajacy;

D jedynie dane dotyczace ptatnosci takie jak numer karty, data jej waznosci i 3-cyfrowy kod z tutu karty
(CVV lub CVC);

D jedynie informacje dotyczace szczegdtow zamaowienia, bez danych dotyczacych ptatnosci,
czy informacji o karcie ptatniczej.
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19. Korzystajac z ustugi Przelew na telefon BLIK mozna btyskawicznie rozliczyc sie
ze znajomymi pod warunkiem, ze:

D obydwie osoby posiadajg konto w tym samym banku;

|:| obydwie osoby posiadajg konto w tym samym banku oraz majg dostepna funkcje przelewu na telefon
BLIK w swoich aplikacjach bankowych;

D obydwie osoby majg dostepng funkcje przelewu na telefon BLIK w swoich aplikacjach bankowych.

20. Ktéra z ponizszych form ptatnosci jest najbezpieczniejsza dla transakcji online (zakupy,
rezerwacje, podpiecie ustug)?

D karta debetowa;
D karta kredytowa;

D wirtualna karta przedptacona lub e-portfel.

21. Bezpieczny sposob logowania do konta internetowego lub aplikacji zakupowych to:

D zapamietany login i hasto w przegladarce;
D dwuetapowa weryfikacja - np. logowanie i potwierdzenie SMS;

D otwarty dostep do aplikacji (bez haset dostepowych).

22. CERT Polska zajmuje sie:
D ustalaniem stop procentowych;

D zagrozeniami i incydentami komputerowymi, tacznie z przestepczoscia internetows;

D gwarantowaniem depozytow w Polsce.

23. Aby zapewnic bezpieczenstwo danych urzadzen: smartfona, tabletu, komputera,
z ktorych dokonujemy transakcji finansowych, nalezy sie wystrzegac:

D instalacji podejrzanego oprogramowania;
D aktualizacji oprogramowania;

D instalacji programu antywirusowego.

24. Bezpieczne logowanie do konta internetowego oraz serwisdw spotecznosciowych moze
by¢ wykonane na:

D dowolnym urzadzeniu (np. szkolnym, w bibliotece);
D jedynie na zaufanym komputerze (wtasnym, rodzinnym) z odpowiednim zabezpieczeniem;

D na urzadzeniu kolegi lub kolezanki.
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25. Wiarygodnym zrédtem aplikacji na telefony komaorkowe sa:
D akredytowane sklepy z aplikacjami (np. App Store, Google Play);
|:| strony www z aplikacjami;

D linki do aplikacji na serwisach spotecznosciowych.

26. Po otrzymaniu wiadomosci od nieznanego nadawcy w formie SMS lub e-maila
z zatagcznikiem o nieznanej zawartosci lub z linkiem kierujgcym na nieznang strone:

D otwierasz tg wiadomos¢ - program pocztowy jg ,przepuscit”, wiec nie ma zadnego zagrozenia;

D otwierasz wiadomosc i dotgczony zatgcznik, gdyz program antywirusowy nie zgtosit zadnego alertu
0 niebezpieczenstwie;

D sprawdzasz nadawce i jesli wydaje sie podejrzany/nieznany, to nie pobierasz/otwierasz zatacznika

i nie klikasz na aktywny link w wiadomosci.

27. Aby ustrzec sie przed utratg danych zgromadzonych na smartfonach, tabletach
i komputerach nalezy regularnie:

D wuykonywac kopie bezpieczenstwa danych zgormadzonych na urzadzeniach;
D aktualizowaC baze kontaktow;

D weryfikowac szybkosc transferu danych.

28. Vishing to:

D wuysytanie zyczen swigtecznych do wielu adresatow;

D oszustwo polegajace na pozyskiwaniu danych lub sktanianiu do wykonania pewnych dziatan
(np. numer konta, hasta dostepu do konta) w trakcie rozmowy telefonicznej;

D aplikacja internetowa do kontroli budzetu domowego.

29. Czego nie nalezy robi¢, gdy w trakcie rozmowy telefonicznej zorientujemy sie, ze ktos
chce wytudzi€¢ nasze dane podszywajgc sie pod pracownika instytucji finansowej?

D postepowac zgodnie z poleceniami dzwonigcego;
D przerwac rozmowy;
D zawiadomic rodzicow/opiekunow ktoérzy takie proby powinni zgtosi¢ na Policje jak probe kradziezy

i oszustwa.

30. Zarzadzaniem hastami zajmujag sie programy typu:
D menadzer haset (pek kluczy dla I0S);
D menadzer aplikacji;

D menadzer urzadzen.
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1.  Wumien trzy sposoby na zabezpieczenie danych na swoim urzadzeniu przenoSnym:

) o222t s e e e s e e

C o222t e s r e

3. Przeczytaj ponizszy tekst. Wukonaj obliczenia matematyczne i udziel pisemnej odpowiedzi
na pytania.

Ministerstwo Spraw Wewnetrznych i Administracji przygotowato wspélnie z Komendg Gtéwna Palicji projekt
ustawy powotujgcej do zycia nowa jednostke. Jak wuyjasnia w Ocenie Skutkdw Regulacji, o potrzebie utworzenia
CBZC najlepiej swiadczag dane dotyczace walki z cyberzagrozeniami. W 2013 roku Policja stwierdzita 52 tys.
przestepstw popetnionych w cyberprzestrzeni i z wykorzystaniem Internetu, w ubiegtym roku byto ich juz
ponad 1075 tys. Jeszcze wiekszy wzrost widac w liczbie wszczetych z tego powodu postepowan - w ubiegtym
roku byto ich prawie 54 tys., podczas gdy siedem lat temu - 182 tys. - Kompetencje nowej jednostki to przede
wszystkim rozpoznawanie cyberprzestepczosci. Mamy do czynienia z cyberprzestrzenig, ktéra nie jest
ograniczona geograficznie. Ataki prowadzone sg czesto rowniez spoza granic. Do zadan jednostki nalezatoby
wiec przede wszystkim rozpoznawanie zrodet i celow atakow, jak réwniez metod monetyzowania, czyli
uzyskiwania korzysci finansowych. Wazne jest réwniez wsparcie ofiar cyberatakow - dodaje Robert Kosla.
Centralne Biuro Zwalczania Cyberprzestepczosci stanowitoby specjalng grupe, ktéra z uwagi na wysoko
specjalistyczne kompetencje rozszerzataby mozliwosci Komendy Gtownej Policji i istniejacego obecnie Biura
do Walki z Cyberprzestepczoscia. Ustawa powotujgca te jednostke miataby po przyjeciu przez parlament wejsc
w zycie od 1 stycznia 2022 roku. Jednak aby zaczeto sie jej realne dziatanie, najpierw muszg zostac
zrekrutowane i wyszkolone kadry. Wedtug zatozen w CBZC powstanie 18 tys. etatow do konca 2025 roku.
W pierwszym roku obowigzywania ustawy bedzie to 300 funkcjonariuszy, a w kolejnych trzech latach
- po 500 osob..”.

Zrodto: https://www.bankier.pl/wiadomosc/Prawie-2-tys-policjantow-zajma-sie-
cyberprzestepczoscia-8190465.html

a) Oile procent wzrosta liczba przestepstw popetnionych w cyberprzestrzeni w poréwnaniu
do 2013 roku?

4 N
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b) llokrotnie wzrosnie od 2022 roku do 2025 roku liczba pracownikéw zajmujgcych sie
walka z cyberprzestepczoscia?

-

o

\

/

EEmeEssmmmmms CZESC C

Ponizej przedstawiono zestawienie najczesciej wybieranych podmiotow, pod ktore
podszywali sie przestepcy przy rejestracji domen.

Poz.

1.

10.

Podmiot

Facebook
PayU
oLX
InPost
Allegro
Santander
Dotpay
iPKO
Netflix

DPD

Liczba domen

2 384
888
819
410
272
230
182
122
90
84

Zrodto: tab.10 Najczesciej wybierane podmioty, pod ktére podszywali sie przestepcy przy
rejestracji domen. https://www.nask.pl/pl/raporty/raporty/4289,RAPORT-CERT-2020.html
,Krajobraz bezpieczenstwa polskiego Internetu. Raport roczny z dziatalnosci CERT

Polska 2020”- NASK PIB/CERT Polska
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Udziel odpowiedzi:

a) Sprawdz, czym zajmujg sie podmioty wskazane w tabeli i podziel je na grupy wedtug rodzaju prowadzonej

-

o

dziatalnosci. Nazwij te grupy.

b) Opisz, ktéra z grup Twoim zdaniem jest atrakcyjna dla przestepcéw i dlaczego?

-
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